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Rozdziat I:
Terminy i definicje
W niniejszym dokumencie zastosowano nastepujgce terminy i definicje:

Aktywa informacyjne - wszystko, co ma wartos¢ dla organizacji z uwagi na zawarte w nim informacje
Wiasciciel aktywa — osoba w strukturze organizacyjnej np. kierownik dziatu, ktéra ma formalnie
zatwierdzong kierowniczg odpowiedzialnos¢ za nadzorowanie, rozwdj, utrzymanie, korzystanie i
bezpieczenstwo aktywow.

Dostepnos¢ - wlasciwos¢ polegajgca na tym, ze informacja jest dostepna i uzyteczna na zgdanie
upowaznionej osoby, firmy zewnetrznej lub innej strony trzeciej.

Poufnos¢ - wilasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, firmom zewnetrznym lub innym stronom trzecim.

Integralnos$¢ — wtasciwosé polegajgca na tym ze informacja nie zostata zmieniona, dodana lub usunieta w
nieautoryzowany sposob.

Bezpieczenstwo informacji - zachowanie poufnosci, integralnosci i dostepnosci informac;ji; dodatkowo,
mogg by¢ brane pod uwage inne wtasnosci, takie jak autentyczno$é, rozliczalnosé, niezaprzeczalnosé i
niezawodnosé

Zdarzenie zwigzane z bezpieczenstwem informacji - okreslony stan, kiéry wskazuje na mozliwe
naruszenie polityki bezpieczenstwa informacji, btgd zabezpieczenia lub nieznang dotychczas sytuacje,
ktéra moze by¢ zwigzana z bezpieczenstwem

Incydent zwigzany z bezpieczenstwem informacji - pojedyncze zdarzenie lub seria niepozgdanych lub
niespodziewanych zdarzen zwigzanych z bezpieczenAstwem informaciji, ktére stwarzajg
prawdopodobienstwo zaktécenia dziatan biznesowych i zagrazajg bezpieczenstwu informac;i

System Zarzadzania Bezpieczenstwem Informacji (SZBI) - czes¢ catosciowego systemu zarzgdzania,
wynikajgca z analizy ryzyka biznesowego, odnoszgca sie do ustanawiania, wdrazania, eksploatacji,
monitorowania, utrzymywania i doskonalenia metod i zasad dziatania firmy badawczej oraz odpowiedniego
planowania przysztych dziatan i zasobéw zapewniajgcych bezpieczenstwo informaciji.

Administrator Bezpieczenstwa Informacji (ABI) — osoba wyznaczona sposréd kierownictwa firmy
badawczej, odpowiedzialna za wdrozenie i utrzymywanie SZBI, w szczegdlnosci

nadzorujgca przestrzeganie stosowania srodkéw technicznych i organizacyjnych zapewniajgcych ochrone
informacji w sposéb odpowiedni do zagrozen

Ryzyko szczatkowe - ryzyko pozostajgce po procesie postepowania z ryzykiem

Analiza ryzyka - systematyczne wykorzystywanie informacji do zidentyfikowania zrédet zagrozeh i
oszacowania ryzyka

Szacowanie ryzyka - catosciowy proces analizy i oceny ryzyka

Ocena ryzyka - proces poréwnywania oszacowanego ryzyka z okreslonymi kryteriami w celu okreslenia
znaczenia ryzyka

Zarzadzanie ryzykiem - skoordynowane dziatania kierowania i zarzgdzania organizacjg z uwzglednieniem
wynikéw analizy ryzyka

Postepowanie z ryzykiem - proces wyboru i wdrazania srodkow modyfikujgcych ryzyko

Dane osobowe oznaczajg informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(;0sobie, ktdérej dane dotyczg’); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imig i
nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegollnych czynnikdw okreslajacych fizyczng, fizjologiczng, genetyczng, psychiczna, ekonomiczng,
kulturowg lub spoteczng tozsamos¢ osoby fizycznej;

Przetwarzanie oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub zestawach
danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak zbieranie, utrwalanie,
organizowanie, porzgdkowanie, przechowywanie, adaptowanie Ilub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Pseudonimizacja - dane osobowe, ktére przy uzyciu dodatkowych informacji mozna przypisa¢ osobie
fizycznej, Stosowanie pseudonimizacji powinno zapewni¢, ze mozliwe sposoby nieuzasadnionego



zidentyfikowania danej osoby, sg mato prawdopodobne biorgc pod uwage wszelkie obiektywne czynniki,
takie jak koszt i czas potrzebne do jej zidentyfikowania oraz uwzgledniajgc technologie dostepng w
momencie przetwarzania danych, jak i postep technologiczny.

Anonimizacja - oznacza takie przeksztatcenie danych osobowych, po ktérym nie mozna juz
przyporzadkowac poszczegdlnych informacji osobistych lub rzeczowych do okreslonej lub mozliwej do
zidentyfikowania osoby fizycznej albo mozna tego dokonac jedynie niewspotmiernie duzym naktadem
czasu, kosztéw i sit.

Rozdziat Il
Stosowanie podstawowych zabezpieczen

Niezaleznie od wymienionych ponizej zabezpieczen firma badawcza powinna wprowadzi¢ wszystkie
mozliwe inne zabezpieczenia, ktdre sg konieczne aby ograniczy¢ ryzyko zidentyfikowane zgodnie z przyjeta
metodg szacowania ryzyka.

2.1 Organizacja bezpieczenstwa informacji

2.1.1 Kierownictwo powinno aktywnie wspiera¢ bezpieczenstwo informacji w catej organizacji poprzez
wskazanie wyraznego kierunku dziatania, demonstrowanie zaangazowania, wyznaczenie ABI
posiadajgcego jednoznaczne przypisanie uprawnien i przyjmowanie odpowiedzialnosci w
zakresie bezpieczenstwa informacii.

2.1.2 Dziatania w zakresie bezpieczenstwa informacji powinny by¢ koordynowane przez
reprezentantéw réznych czesci organizacji petnigcych odpowiednie role i funkcje.

2.1.3 Wszelka odpowiedzialno$¢ zwigzana z bezpieczenstwem informacji powinna by¢ wyraznie
zdefiniowana.

214 Powinien zosta¢ zdefiniowany i wdrozony proces autoryzacji przez kierownictwo nowych srodkow
stuzgcych do przetwarzania informaciji.

2.15 Wymagania dotyczace uméw o zachowaniu poufnosci i nieujawnianiu informacji
odzwierciedlajgce potrzeby firmy badawczej w zakresie ochrony informacji powinny by¢ okreslone
i regularnie przegladane.

216 Powinno sie utrzymywa¢ odpowiednie kontakty z wiasciwymi organami witadzy, w zakresie
okresdlonym obowigzujgcymi przepisami prawa. Nalezy takze, w celu zapewnienia odpowiedniego
poziomu wiedzy technicznej, utrzymywac¢ kontakty z oraz stronami zainteresowanymi
bezpieczenstwem, specjalistycznymi forami zwigzanymi z bezpieczernstwem oraz profesjonalnymi
stowarzyszeniami.

2.1.7 Podejécie do zarzadzania bezpieczenstwem informacji oraz jego realizacja (zabezpieczenia,
polityki, procesy i procedury bezpieczenstwa informacji) powinny by¢ poddawane niezaleznym
przegladom w zaplanowanych odstepach czasu, nie rzadziej niz raz do roku lub wtedy, kiedy
nastgpity w nich znaczace zmiany.

2.1.8 Kierownicy powinni zapewni¢, ze wszystkie procedury bezpieczenstwa obszaru, za ktéry sg
odpowiedzialni, sg wykonywane prawidtowo, tak aby osiggng¢é zgodnos$¢ z politykami
bezpieczenstwa i normami.

2.1.9 Aby minimalizowa¢ ryzyko zakidécerr proceséw biznesowych nalezy starannie planowac i
uzgadnia¢ wymagania audytu oraz dziatah zwigzanych ze sprawdzeniem eksploatowanych
systemow.

2.1.10 Dostep do narzedzi audytu systeméw informacyjnych powinien by¢ chroniony, aby zapobiec
naduzyciom lub naruszeniu bezpieczehstwa.
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Wspélpraca z firmami zewnetrznymi, w tym z klientami, osrodkami regionalnymi lub
ankieterami prowadzacymi dziatalno$¢ gospodarcza

Ryzyka informacji nalezacej do firmy badawczej i Srodkéw przetwarzania informacji, zwigzane z
firmami zewnetrznymi, nalezy zidentyfikowaC przed podpisaniem umowy o wspotpracy. W
przypadku umow, ktére weszly w zycie przed opublikowaniem niniejszej wersji standardu,
przegladu nalezy dokona¢ przed przyznaniem dostepu tym firmom.

Wszystkie zidentyfikowane zabezpieczenia powinny byé wprowadzanie przed przyznaniem
klientom dostepu do informacji lub aktywow firmy badawcze;.

Umowy z firmami zewnetrznymi dotyczace dostepu, przetwarzania, przekazywania Iub
zarzadzania informacjami firmy badawczej lub $rodkami przetwarzania informaciji, lub dodanie
produktéw lub ustug obejmujgcych dostep do $rodkdéw przetwarzania informaciji, powinny
obejmowaé wszystkie stosowne wymagania bezpieczenstwa. Nalezy zdefiniowaé minimalny
wymagany poziom zabezpieczen i bezpieczenstwa jaki strona trzecia musi spetié przed
przekazaniem jej dostepu do informacji.

Role i odpowiedzialnosci pracownikéw, wykonawcdw oraz uzytkownikéw reprezentujgcych firmy
zewnetrzne z zakresu bezpieczenstwa informacji powinny by¢ okreslone i udokumentowane.

W przypadku uméw serwisowych z zewnetrznymi firmami informatycznymi nalezy zapewnic, ze
zabezpieczenia, definicje ustug oraz poziomy dostaw zawarte w umowach serwisowych sg
wdrozone, wykonywane i utrzymywane przez firmy serwisujgce. Nalezy oceni¢ wptyw ustugi na
bezpieczenstwo informaciji przed rozpoczeciem swiadczenia ustug.

Ustugi, raporty i zapisy dostarczane przez zewnetrzne firmy, w tym obejmujgce serwis IT, powinny
by¢ regularnie monitorowane i przeglgdane oraz regularnie audytowane.

Zmiany w zakresie ustug dostarczanych przez firmy zewnetrzne, tgcznie z utrzymaniem i
doskonaleniem istniejgcych polityk bezpieczenstwa, procedur i zabezpieczen, powinny byé¢
zarzadzane z uwzglednieniem krytycznosci zwigzanych z tym systemow i procesoéw biznesowych
oraz wymogiem ponownego szacowania ryzyk.

Ochrona aktywoéw informacyjnych firmy badawczej oraz klasyfikowanie informaciji

Wszystkie aktywa informacyjne powinny by¢ jasno zidentyfikowane, nalezy sporzadzi¢ i
utrzymywac rejestr wszystkich waznych aktywow.

Wszystkie informacje i aktywa zwigzane ze srodkami przetwarzania informacji powinny mie¢
przypisanego wiasciciela.

Zasady dopuszczalnego korzystania z informacji oraz aktywdéw zwigzanych ze $rodkami
przetwarzania informacji powinny by¢ okreslone, udokumentowane i wdrozone.

Informacje powinny by¢ klasyfikowane z uwzglednieniem ich wartosci, wymagan prawnych,
wrazliwosci i krytycznosci dla organizaciji.

Odpowiedni zbiér procedur do oznaczania informacji i postepowania z nimi, nalezy opracowac i
wdrozy¢ wedtug przyjetego w organizacji schematu klasyfikacji informaciji.

Nadzér nad pracownikami, wykonawcami i osobami reprezentujgcymi

Nalezy przeprowadzi¢ weryfikacje wszystkich kandydatow do zatrudnienia w firmie badawczej,
wykonawcéw oraz uzytkownikow reprezentujgcych firmy zewnetrzne, w tym osrodki regionalne,
zgodnie z odpowiednimi przepisami prawa, regulacjami wewnetrznymi i etykg oraz
proporcjonalnie do wymagan biznesowych, klasyfikacji informacji, ktéra ma by¢ udostepniona,
oraz zidentyfikowanych ryzyk.

Uzgodnienie i podpisanie zasad i warunkéw umowy zatrudnienia powinno byé czescig
zobowigzan kontraktowych pracownikéw, wykonawcoéw oraz uzytkownikéw reprezentujgcych
firmy zewnetrzne, w tym os$rodki regionalne, precyzujgcej ich obowigzki oraz obowigzki firmy
badawczej w zakresie bezpieczenstwa.

Wszyscy pracownicy firmy badawczej oraz, tam gdzie jest to wskazane, wykonawcy i uzytkownicy
reprezentujgcy firmy zewnetrzne, w tym osrodki regionalne, powinni zosta¢ odpowiednio
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przeszkoleni, oraz powinni by¢ regularnie informowani o uaktualnieniach polityk i procedur
obowigzujgcych w organizaciji, ktére sg zwigzane z wykonywang przez nich praca.

Wobec pracownikéw, ktérzy naruszyli bezpieczehstwo powinien by¢ wdrozony formalny,
proporcjonalny do wagi incydentu, proces postepowania dyscyplinujgcego.

Odpowiedzialno$¢ zwigzang z zakohczeniem lub zmiang zatrudnienia nalezy jasno okresli¢ i
przypisac.

Wszyscy pracownicy, wykonawcy i uzytkownicy reprezentujgcy firmy zewnetrzne powinni byé
zobowigzani do zwrotu wszystkich posiadanych aktywéw informacyjnych firmy badawczej w
momencie zakonczenia stosunku pracy, kontraktu lub umowy.

Prawa dostepu pracownikéw, wykonawcow, uzytkownikéw reprezentujgcych firmy zewnetrzne do
informacji i Srodkéw przetwarzania informaciji, nalezy odebraé, w momencie zakonczenia stosunku
pracy, kontraktu lub umowy, lub zmodyfikowa¢ zgodnie z zaistniatymi zmianami zatrudnienia.

Bezpieczenstwo fizyczne i Srodowiskowe

Nalezy identyfikowa¢ i definiowaé zagrozenia zwigzane z dostepem fizycznym oraz zagrozenia
Srodowiskowe

Jezeli to jest uzasadnione, nalezy wydzieli¢ obszary o r6znym stopniu dostepnosci (serwerownie,
archiwa, dzialy badawcze).

Granice obszaru bezpiecznego (bariery takie jak $ciany, bramki wejsciowe na karte lub recepcja
z obstugg) powinny by¢ stosowane w celu ochrony obszaréw zawierajgcych informacje i $rodki
przetwarzania informaciji.

Obszary bezpieczne powinny byé chronione przez odpowiednie fizyczne zabezpieczenia wejscia,
zapewniajgce, ze tylko autoryzowany personel ma przyznane prawa dostepu.

Nalezy zaprojektowa¢ i stosowaé ochrone fizyczng biur, w tym pomieszczeh biurowych,
powierzchni wspoétuzytkowanych i urzgdzen.

Nalezy, z uwzglednieniem ryzyka wystgpienia kazdego ze zdarzen, opracowac i stosowaé
ochrone fizyczng i Srodowiskowg przed zniszczeniami spowodowanymi przez pozar, zalanie,
trzesienie ziemi, wybuch, niepokoje spoteczne i inne formy naturalnych lub spowodowanych przez
cztowieka katastrof.

Nalezy opracowac i stosowaé mechanizmy ochrony fizycznej oraz wytyczne do pracy w obszarach
bezpiecznych.

Punkty dostepu, przez ktdre nieuprawnione osoby mogg wejs¢ do obszaru bezpiecznego nalezy
nadzorowac i, jesli to mozliwe, odizolowa¢ od $rodkdw przetwarzania informacji w celu unikniecia
nieautoryzowanego dostepu.

Sprzet stuzacy przetwarzaniu informacji nalezy rozlokowa¢ i chroni¢ w taki sposob, aby
redukowac ryzyka wynikajgce z zagrozen srodowiskowych oraz mozliwosci nieautoryzowanego
dostepu.

Sprzet stuzgcy przetwarzaniu informacji nalezy chroni¢ przed awariami zasilania lub zaktéceniami
spowodowanymi awariami systeméw wspomagajgcych.

Okablowanie zasilajgce i telekomunikacyjne stuzgce do przesytania danych lub wspomagajgce
ustugi informacyjne nalezy chroni¢ przed nieuprawnionym dostepem.

Sprzet stuzgcy przetwarzaniu informacji nalezy prawidtowo konserwowac, aby zapewnic¢ jego
ciggtg dostepnosc i integralnosé.

Sprzet stuzacy przetwarzaniu informacji, informacje lub oprogramowanie nie powinien byc¢
wynoszone bez uprzedniego zezwolenia.

Sprzet stuzgcy przetwarzaniu informacji wykorzystywany lub pozostajgcy poza siedzibg firmy
badawczej nalezy chroni¢ przy uwzglednieniu ryzyk zwigzanych z pracg poza obszarem
chronionym.

Zarzadzanie systemami i sieciami IT

Procedury eksploatacyjne powinny by¢ udokumentowane, utrzymywane i dostepne dla
wszystkich uzytkownikow, ktorzy ich potrzebuja.
Zmiany w $rodkach przetwarzania informacji i systemach powinny by¢ kontrolowane.
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Nalezy rozdzieli¢ obowigzki i zakresy odpowiedzialno$ci w celu ograniczenia mozliwosci
nieuprawnionej lub nieumysinej modyfikacji lub niewtasciwego uzycia aktywow informacyjnych
firmy badawczej.

Nalezy oddzieli¢ urzgdzenia rozwojowe, testowe i eksploatacyjne, aby zredukowaé ryzyko
nieupowaznionego dostepu lub zmian w systemach eksploatacyjnych.

Wykorzystanie zasobdw stuzacych przetwarzaniu informacji nalezy monitorowac i regulowa¢ oraz
przewidywaé przysztg pojemnosci systemoéw, aby zapewni¢ ich wiasciwg wydajnosc.

Nalezy opracowac¢ kryteria odbioru nowych systemoéw informacyjnych przed ich odbiorem.
Dotyczy to rowniez uaktualnien i nowych wersji oraz odpowiednich testow systeméw
prowadzonych w fazie rozwojowej.

Nalezy wdrozy¢é zabezpieczenia zapobiegajgce, wykrywajgce i usuwajgce kod ztosliwy oraz
wihasciwe procedury uswiadamiania uzytkownikow.

Kopie zapasowe informacji i oprogramowania powinny byé¢ regularnie tworzone i testowane
zgodnie z ustalong politykg wykonywania kopii zapasowych.

Sieci powinny by¢ odpowiednio zarzgdzanie i nadzorowanie, aby ochroni¢ je przed zagrozeniami
i utrzymywac bezpieczerstwo systemow i aplikacji sieciowych, w tym przesytania informacji.

Zapewnienie bezpieczenstwa przy przekazywaniu informacji

Nalezy wdrozy¢ formalne polityki wymiany informaciji, procedury i zabezpieczenia w celu ochrony
wymiany informacji przekazywanej przy uzyciu wszystkich rodzajow srodkéw komunikaciji.
Nosniki zawierajgce informacje powinny by¢ chronione przed nieautoryzowanym dostepem,
niewtasciwym uzyciem lub uszkodzeniem podczas transportu poza fizyczne granice firmy
badawczej.

Informacje zawarte w wiadomosciach elektronicznych powinny by¢ odpowiednio zabezpieczone.
Nalezy opracowac i wdrozyé¢ polityki i procedury dla ochrony informacji zwigzanej z potgczeniami
miedzy biznesowymi systemami informacyjnymi.

Nalezy wdrozy¢ procedury zarzgdzania nosnikami wymiennymi. Nosniki, ktére nie beda juz dtuze;j
wykorzystywane, powinny by¢ bezpiecznie niszczone, zgodnie z formalnymi procedurami.
Nalezy wdrozy¢ procedury postepowania z informacjami oraz ich przechowywania na nosnikach,
w celu ochrony informaciji przed nieautoryzowanym ujawnieniem lub niewtasciwym uzyciem.

Monitorowanie nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji

Dzienniki audytu rejestrujgce dziatania uzytkownikdw oraz zdarzenia zwigzane z
bezpieczenstwem informacji powinny by¢ tworzone i przechowywane przez okreslony czas, na
potrzeby przysztych postepowan wyjasniajgcych oraz monitorowania kontroli dostepu.

Nalezy wdrozy¢ procedury monitorowania uzycia srodkéw przetwarzania informacji, a wyniki
dziatan monitorujgcych nalezy regularnie przegladac.

Podsystemy logowania oraz informacje zawarte w dziennikach powinny by¢ chronione przed
manipulacjg i nieautoryzowanym dostepem.

Dziatania administratorow i operatorow systemdéw powinny by¢ rejestrowane. Bfedy nalezy
rejestrowac i analizowac i podjg¢ odpowiednie dziatania.

Zegary wszystkich stosownych systemdéw przetwarzania informacji w organizacji lub domenie
bezpieczenstwa, powinny by¢ synchronizowane z uzgodnionym, doktadnym zrédtem czasu.

Zarzadzanie dostepem do systemow IT

Polityka kontroli dostepu powinna by¢ ustanowiona, udokumentowana i poddawana przeglagdom
na podstawie potrzeb biznesowych i wymagan bezpieczenstwa.

Przyznawanie i odbieranie dostepu do wszystkich systeméw i ustug informacyjnych powinno
opiera¢ sie na formalnej procedurze rejestrowania i wyrejestrowywania uzytkownikow. Nalezy
ograniczy¢ i kontrolowaé przyznawanie i korzystanie z przywilejow.
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2.9.6

2.9.7

2.9.8

2.9.9

2.9.10

29.11

2.9.12

2.9.13

2.9.14

2.9.15

2.9.16

Przydzielanie haset powinno by¢ kontrolowane za posrednictwem formalnego procesu
zarzgdzania.

Kierownictwo powinno dokonywac regularnych przeglagdéw praw uzytkownikow na podstawie
formalnego procesu.

Podczas wyboru i uzywania haset uzytkownicy powinni postepowaé zgodnie ze sprawdzonymi
praktykami bezpieczehAstwa. Ztozonos¢ i powtarzalnos¢ haset powinna byé narzucona, okres
wymiany hasta nie powinien przekracza¢ 90 dni.

Uzytkownicy powinni zapewni¢ odpowiednig ochrone sprzetu pozostawionego bez opieki
(zamykanie sesji, aplikacji, blokowanie dostepu do systemu, wytgczanie laptopéw na czas
podroézy)

Nalezy wprowadzi¢ polityke czystego biurka dla dokumentéw papierowych i nosnikéw, a dla
Srodkéw przetwarzania informacji — polityke czystego ekranu.

Przy dostepie zdalnych uzytkownikéw nalezy stosowa¢ odpowiednie metody uwierzytelniania.
Fizyczny i logiczny dostep do urzadzen przetwarzajgcych informacje w celach diagnostycznych i
konfiguracyjnych powinien byé kontrolowany i nadzorowany. Dotyczy to zaréwno serwerdw,
aplikaciji, baz danych jak tez urzadzeh sieciowych.

We wspodtuzytkowanych sieciach, szczegdlnie tych, ktére wykraczajg poza granice organizacji,
powinno sie ograniczy¢ mozliwos¢ podigczania sie uzytkownikéw, zgodnie z politykg kontroli
dostepu oraz wymaganiami aplikacji biznesowych.

Nalezy wdrozy¢ kontrole routingu w sieciach, aby zapewnic, ze potgczenia pomiedzy komputerami
i przeptyw informacji nie naruszaja polityki dostepu do aplikacji biznesowych.

Nalezy zdefiniowa¢ procedury dostepu dla administratoréw do systeméw operacyjnych, baz
danych i aplikacji oraz urzadzeh sieciowych. Nalezy uwzgledni¢ i zdefiniowaé sposob
postepowania z kontami generycznymi (konta dostepne default — administracyjne, testowe,
szkoleniowe).

Wszyscy uzytkownicy powinni mie¢ unikalne identyfikatory (ID uzytkownika) do swojego
osobistego i wylgcznego uzytku oraz nalezy zastosowaé odpowiednig technike uwierzytelnienia
do sprawdzenia deklarowanej tozsamosci uzytkownika.

Dostep uzytkownikéw i personelu obstugi technicznej do informacji oraz funkciji aplikacji powinien
by¢ ograniczony, zgodnie ze zdefiniowang politykg dostepu.

Nalezy wprowadzi¢ formalng polityke oraz zastosowaé¢ odpowiednie zabezpieczenia w celu
ochrony przed ryzykiem wynikajagcym z uzycia przetwarzania mobilnego i srodkow komunikacji
mobilnej.

Nalezy opracowac i wdrozy¢ polityke, plany operacyjne i procedury dla czynnosci wykonywanych
w ramach pracy na odlegtosc.

2.10 Rozwdj infrastruktury IT

2.10.1

2.10.2

2.10.3

2.10.4

2.10.5

2.10.6

Deklaracje wymagan biznesowych dotyczacych nowych systemow lub rozszerzeh dla istniejgcych
systemow powinny zawiera¢ wymagania dotyczace zabezpieczen.

Nalezy wprowadzi¢ procedury kontroli instalacji oprogramowania w eksploatowanych systemach.
Dostep do koddw zrédtowych powinien by¢ ograniczony.

Nalezy nadzorowa¢ wprowadzanie zmian w infrastrukturze IT za pomocg formalnych procedur
kontroli zmian.

Po dokonaniu zmian w systemach operacyjnych nalezy przeprowadzi¢ przeglad krytycznych
aplikacji biznesowych i przetestowac je tak, aby uzyska¢ pewnos$é, ze zmiany nie miaty
niekorzystnego wptywu na dziatalno$¢ organizacji lub bezpieczenstwo.

Zmiany w oprogramowaniu powinny by¢ minimalne, ograniczone do zmian niezbednych, a
wszelkie zmiany powinny by¢ $cisle nadzorowane.

Organizacja powinna nadzorowa¢ i monitorowa¢ prace rozwojowe nad oprogramowaniem
powierzone firmie zewnetrzne;.

2.11 Zarzadzanie incydentami zwigzanymi z bezpieczenstwem informacji



2111

2.11.2

2.11.3

2.11.4

Zdarzenia zwigzane z bezpieczenstwem informacji powinny by¢ zgtaszane i rejestrowane poprzez
odpowiednie kanaly organizacyjne tak szybko, jak to mozliwe do wiadomosci Administratora
Bezpieczenstwa Informaciji lub oséb przez niego wyznaczonych.

Wszystkich pracownikéw, wykonawcow i uzytkownikéw reprezentujgcych firmy zewnetrzne, w tym
osrodki regionalne, korzystajgcych z systemoéw informacyjnych i ustug, nalezy zobowigza¢ do
zgtaszania zaobserwowanych lub podejrzewanych stabosci bezpieczehstwa w systemach lub
ustugach.

Nalezy wprowadzi¢ odpowiedzialno$¢ kierownictwa oraz procedury zapewniajgce szybka,
skuteczng i uporzadkowang reakcje na incydenty zwigzane z bezpieczenstwem informacji.

Jesli dziatania podejmowane po wystgpieniu incydentu zwigzanego z bezpieczenstwem informac;ji
obejmujg kroki prawne (natury cywilnoprawnej, karnej lub administracyjnej), powinno sie
zabezpieczy¢ materiat dowodowy w celu dochodzenia roszczen, lub ochrony débr prawnych.
Takie same dziatania nalezy podjg¢ gdy kroki prawne zwigzane z incydentem podejmowane sg
przeciwko firmie badawczej.

2.12 Zapewnienie zgodnosci z wymaganiami prawnymi

2.12.1

2.12.2

2.12.3

2.12.4

Wszelkie wymagania wynikajgce z zarzadzen i uméw oraz podejscie do ich wypetniania powinny
by¢ zgodne z obowigzujgcym w Polsce prawem. Ponadto wdrozone wymagania powinny by¢
wyraznie okreslone, udokumentowane i aktualizowane dla kazdego systemu informacyjnego i
bazy danych w firmie badawczej.

Nalezy chroni¢ wazne zapisy firmy badawczej przed utratg, zniszczeniem lub sfalszowaniem
zgodnie z wymaganiami ustawowymi, regulacjami wewnetrznymi oraz wymaganiami biznesowymi
i kontraktowymi.

Nalezy zapewni¢ w regulacjach wewnetrznych i w umowach zgodno$¢ ochrony danych
osobowych i prywatnosci z odpowiednimi przepisami prawa..

Uzywanie zabezpieczen kryptograficznych powinno by¢é zgodnie z odpowiednimi umowami,
prawem i regulacjami wewnetrznymi.

Rozdziat Il

Wymagania dotyczace Systemu Zarzadzania Bezpieczenstwem

3.1

Informac;ji (SZBI)

Ustanowienie Polityki Bezpieczenstwa Informacji

Firma badawcza powinna zdefiniowaé polityke bezpieczenstwa informacji, w szczegdlnosci w zakresie
wymagan podstawowych zawartych w rozdziale Il oraz uwzgledniajacg charakterystyke prowadzonych
projektow badawczych i innej dziatalno$ci, wewnetrznej organizaciji, jej lokalizacji, aktywow i technologii,

ktora:

a) wyznacza metody i zasady dziatania oraz role i odpowiedzialnoSci w zakresie zapewnienia
bezpieczenstwa informac;ji

b) stanowi podstawe do ustalania celéw dotyczgcych bezpieczenstwa informacji oraz planowania zasobéw
zapewniajgcych bezpieczenstwo informaciji;

c) bierze pod uwage wymagania biznesowe oraz prawne lub o charakterze regulacyjnym, a takze
zobowigzania zwigzane z bezpieczenstwem wynikajgce z umoéw;

d) okresla kryteria i metody wedtug ktérych ma by¢ oceniane ryzyko zwigzane z bezpieczenstwem
informaciji.



Polityka bezpieczenstwa informacji powinna zosta¢ udokumentowana, zatwierdzona przez kierownictwo,
opublikowana i podana do wiadomosci wszystkim pracownikom i wtasciwym stronom zewnetrznym.

Polityka bezpieczenstwa powinna by¢ poddawana regularnemu przeglagdowi, a w przypadku istotnych
zmian powinna zapewniac, ze pozostaje przydatna, adekwatna i skuteczna.

3.2 Zarzadzanie ryzykiem

Firma badawcza w ramach zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji powinna:

a) Wdrozy¢ metode szacowania ryzyka zapewniajgcg odpowiednie zdefiniowanie bezpieczenstwa
informacji w kontekscie prowadzonej dziatalnosci, a takze uwzglednienie obowigzujgcych wymagan
prawnych i nadzoru.

b) Opracowac kryteriéw akceptacji ryzyka i okresli¢ akceptowalny poziom ryzyka.

c) Zidentyfikowa¢ zagrozenia dotyczgce bezpieczenstwa informacji, w szczegolnosci:

1) zidentyfikowac aktywa znajdujgce sie w zakresie SZBI oraz witascicieli tych aktywow. Patrz wyzej
2) okresli¢ zagrozenia dla tych aktywoéw.

3) ustali¢ podatnosci, ktére moga powodowac zagrozenia.

4) okresli¢ mozliwe skutki utraty poufnosci, integralnosci i dostepnosci w odniesieniu do aktywoéw.

d) Analizowac i oceniac ryzyka, w szczegoélnosci:

1) oszacowac szkody i straty biznesowe, ktére moga wynikna¢ z naruszenia bezpieczenstwa, biorgc
pod uwage potencjalne konsekwencje utraty poufnosci, integralnosci i dostepnosci aktywow.

2) oszacowac realne prawdopodobienstwo zdarzenia sie takiego naruszenia bezpieczenstwa
w Swietle istotnych zagrozen i podatnosci oraz konsekwencji zwigzanych z tymi aktywami oraz
aktualnie wdrozonymi zabezpieczeniami.

3) wyznaczy¢ poziomy ryzyk.

4) stosujgc kryteria akceptacji ryzyk stwierdzi¢, czy ryzyko jest akceptowalne, czy tez wymaga
postepowania z ryzykiem.

e) Zidentyfikowac i oceni¢ warianty postepowania z ryzykiem, wprowadzi¢ odpowiednie i mozliwe do
zastosowania dziatania, ktére mogg obejmowac:

1) zastosowanie odpowiednich zabezpieczenh;

2) poznanie i zaakceptowanie ryzyk, w sposob $wiadomy i obiektywny, przy zatozeniu, Zze jasno
spetniajg warunki wyznaczone w polityce organizacji oraz kryteria akceptowania ryzyk

3) unikanie ryzyk, miedzy innymi poprzez wprowadzenia zmian zasad i metod realizacji proceséw
biznesowych

4) przeniesienie zwigzanych ryzyk biznesowych na innych uczestnikédw, np. ubezpieczycieli,
dostawcow lub inne strony trzecie.

3.3 Zarzadzanie ciggtoscia dziatania

3.3.1 Analiza scenariuszy ryzyka utraty ciggtosci dziatania

Firma badawcza powinna zidentyfikowac¢ zdarzenia, ktére mogg spowodowacé przerwanie proceséw, tgcznie
z prawdopodobienstwem ich wystgpienia, wptywem na rezultaty biznesowe oraz konsekwencjami dla
bezpieczenstwa informacji. Nalezy opisa¢ kluczowe scenariusze ryzyk wywotane tymi zdarzeniami, ktére
prowadzg do utraty ciggtosci dziatania w ramach kluczowych procesow,

W przypadku kazdego istotnego scenariusza ryzyka nalezy opracowac i utrzymywaé zarzadzany proces
zapewnienia ciggtosci dziatania, ktéry okresla wymagania bezpieczenstwa informaciji potrzebne do

zapewnienia ciggtosci dziatania organizacii.

3.3.2 Plany ciggtosci dziatania



Nalezy opracowa¢, udokumentowacé i wdrozy¢ plany utrzymania lub odtworzenia dziatalnosci, zapewniajgce
dostepnos$¢ informacji na wymaganym poziomie i w wymaganym czasie w przypadku wystgpienia
kluczowych scenariuszy ryzyk w krytycznych procesach biznesowych.

Plany ciggtosci dziatania powinny jednoznacznie okresla¢ zakresy zadan, uprawnien i odpowiedzialno$ci
za wykonanie planu dla kazdego z kluczowych scenariuszy ryzyk.

Nalezy zachowac¢ jednolitg strukture plandéw ciggtosci dziatania, aby zapewni¢, ze plany dla wszystkich
scenariuszy ryzyk oraz wymagania bezpieczenstwa informacji sg ze sobg zgodne oraz w celu
zidentyfikowania priorytetéw testowania i utrzymania.

Nalezy regularne testowac¢ i uaktualnia¢ plany ciggtosci dziatania tak, aby zapewnic¢ ich aktualnos¢ i
skutecznos$é.

3.4 Ochrona danych osobowych

3.4.1 Wymagania podstawowe:

Kierownictwo firmy badawczej w ramach SZBI powinno zapewni¢ bezpieczenstwo danych osobowych w
kazdym przypadku ich przetwarzania, w szczegélnosci poprzez formalne zobowigzanie ABI do wdrozenia
w ramach SZBI odpowiednich rozwigzan organizacyjnych, procedur oraz okreslenie osdb odpowiedzialnych
za przetwarzanie danych osobowych.

Zakres zobowigzania ABI oraz oséb bezposrednio odpowiedzialnych na podstawie wewnetrznych procedur,
powinien obejmowac zapewnienie aby:

1. informacje i wszelkie komunikaty zwigzane z przetwarzaniem danych osobowych byty tatwo dostepne
i zrozumiate dla os6b zainteresowanych oraz sformutowane jasnym i prostym jezykiem

2. procedury postepowania w zwigzku z przetwarzaniem danych osobowych gwarantowaly prawa
zainteresowanych oséb do uzyskania potwierdzenia i informacji o przetwarzanych danych osobowych
ich dotyczacych.

3. dane osobowe byty adekwatne, stosowne i ograniczone do tego, co niezbedne do celéw, dla ktérych
sg one przetwarzane

4. dane osobowe byly przetwarzane w sposéb zapewniajgcy im odpowiednie bezpieczenstwo i
odpowiednig poufnos¢, w tym ochrone przed nieuprawnionym dostepem do nich i do sprzetu stuzgcego
ich przetwarzaniu oraz przed nieuprawnionym korzystaniem z tych danych i z tego sprzetu.

5. przetwarzanie danych osobowych odbywalo sie w zakresie bezwzglednie niezbednym i
proporcjonalnym do zapewnienia bezpieczenstwa sieci i informacji — tj. zapewnienia odpornosci sieci
lub systemu informacyjnego na danym poziomie poufnosci na przypadkowe zdarzenia albo niezgodne
z prawem lub nieprzyjazne dziatania naruszajgce dostepnosé, autentycznosc, integralnosc i poufnosé
przechowywanych lub przesytanych danych osobowych

6. o0soby zainteresowane miaty mozliwo$é uzyskania zdalnego dostepu do bezpiecznego systemu, ktory
zapewni osobie, ktérej dane dotyczg, bezposredni dostep do jej danych osobowych.

7. przekazano kazdorazowo na wniosek osoby zainteresowanej, odpowiednig informacje dotyczaca jej
danych osobowych, w ustrukturyzowanym, powszechnie uzywanym, nadajgcym sie do odczytu
formacie, w przypadkach gdy osoba, ktérej dane dotyczg, dostarczyta danych osobowych za wiasng
zgoda lub gdy przetwarzanie jest niezbedne do wykonania umowy

8. osoba zainteresowana miata prawo do sprostowania danych osobowych jej dotyczacych oraz prawo
do wycofania zgody na przetwarzanie jej danych osobowych - czyli, by jej dane osobowe zostaty
usuniete i przestaty by¢ przetwarzane, jezeli nie sg juz niezbedne do celéw, w ktérych byly zbierane
lub osoba zainteresowana, cofneta zgode lub jezeli wniosta sprzeciw wobec przetwarzania danych
osobowych jej dotyczacych, lub jezeli przetwarzanie jej danych osobowych nie jest z innego powodu
zgodne z obowigzujgcym prawem



9. w przypadku realizacji prawa do wycofania zgody na przetwarzanie danych osobowych usunieto
wszystkie mozliwe dane i powigzania, poprzez poinformowania innych administratoréw, ktdrzy
przetwarzajg dane osobowe o usunieciu wszelkich tgczy do tych danych, kopii tych danych osobowych
lub ich replikaciji.

10. przechowywano dane osobowe w formie umozliwiajgcej identyfikacje osoby, ktoérej dane dotyczg,
przez okres nie dluzszy, niz jest to niezbedne do celéw, w ktérych dane te sg przetwarzane;

11. prowadzono analize ryzyka naruszenia praw lub wolnosci osob, ktérych dane osobowe sg
przetwarzane, ktéore moze wynika¢ z przetwarzania danych osobowych mogacego prowadzi¢ do
uszczerbku fizycznego lub szkdéd majatkowych lub niemajgtkowych, w szczegdlnosci, gdy operacje
przetwarzania mogg wigzac sie z wysokim ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
zobowigzanie administratora do dokonania oceny skutkéw dla ochrony danych w celu oszacowania w
szczegoblnosci zrédia, charakteru, specyfiki i powagi tego ryzyka.

12. zapewniono wszelkie odpowiednie techniczne i organizacyjne $rodki ochrony, by od razu stwierdzi¢
przypadek naruszenia ochrony danych osobowych i szybko poinformowa¢ organ nadzorczy i osobe,
ktorej dane dotycza.

13. powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania, korzysta¢ z ustug wytgcznie
podmiotéw przetwarzajgcych, ktore zapewniajg wystarczajgce gwarancje — w szczegolnosci jezeli
chodzi o wiedze fachowa, wiarygodnos$¢ i zasoby — wdrozenia srodkéw technicznych i organizacyjnych
odpowiadajgcych standardom SZBI oraz podlegajgcym niezaleznej weryfikaciji.

ABI powinien uwzgledni¢ stosowanie metod SZBI oraz wdrozenie wszelkich mozliwych srodkéw, ktére sg
zgodne w szczegodlnosci z zasadg uwzgledniania ochrony danych w fazie projektowania oraz z zasadg
domyslnej ochrony danych polegajgcych m.in. na minimalizacji przetwarzania danych osobowych, jak
najszybszej anonimizacji lub pseudonimizacji danych osobowych, przejrzystosci co do zasad przetwarzania
danych osobowych, umozliwieniu osobie, ktérej dane dotyczg, monitorowania przetwarzania danych,
umozliwieniu administratorowi tworzenia i doskonalenia zabezpieczenh.

3.4.2 Procedury postepowania w przypadku projektéw wymagajacych przetwarzania danych osobowych

Wszystkie projekty, w trakcie realizacji ktérych konieczne jest przetwarzanie danych osobowych powinny
by¢ oznaczone w celu zapewnienia identyfikowalnosci oraz okresowej weryfikacji w ramach audytéow
bezpieczenstwa informacji oraz indywidualnej analizy ryzyka zwigzanego z przetwarzaniem danych
osobowych.

Procedury postepowania w przypadku realizacji takich ,0znaczonych” projektow powinny obejmowac co

najmniej:

1. okreslenie i wprowadzenie do umowy o realizacje projektu zasad zapewnienia bezpieczenstwa w
przypadku otrzymania bazy danych od klienta lub innego partnera wspétpracujgcego, okreslenie w

umowie odpowiedzialno$ci i zasad postepowania w zaleznosci od ryzyka zwigzanego z
przetwarzaniem danych osobowych

2. wprowadzenie do umowy adekwatnych do ryzyka zasad postepowania w przypadku udziatu innych
podmiotéw w trakcie realizacji projektu, w tym koordynatoréw prowadzgcych dziatalno$¢ gospodarcza,
centréw telefonicznych i innych stron trzecich.

3. w przypadku statej umowy o wspétpracy obowigzek regularnego testowania, mierzenia i oceniania
skutecznosci Srodkéw technicznych i organizacyjnych majgcych zapewni¢ bezpieczehstwo
przetwarzania danych osobowych

4. w przypadku naruszenia ochrony danych osobowych, ABI lub wyznaczona osoba, bez zbednej zwtoki
— w miare mozliwosci, nie pézniej niz w terminie 72 godzin po stwierdzeniu naruszenia ma obowigzek
zgtoszenia tego faktu organowi nadzorczemu chyba Ze jest mato prawdopodobne, by naruszenie to
skutkowato ryzykiem naruszenia praw lub wolnosci osoéb fizycznych.



obowigzek ustalenia i udokumentowania w dokumentacji projektowej minimalnego zakresu
przetwarzania danych osobowych w celu zapewnienia odpowiednich s$rodkéw technicznych i
organizacyjnych, aby domyslnie przetwarzane byly wytacznie te dane osobowe, ktére sg niezbedne
dla osiaggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie do iloSci
zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich przechowywania oraz ich
dostepnosci.

umozliwienia dostepu do danych osobowych osobie zainteresowanej oraz mozliwosci sktadania
whioskow w zakresie przetwarzania jej danych osobowych, w ramach procedury powinien byé
zaplanowany sposéb weryfikacji tozsamosci zgdajgcej dostepu osoby, ktérej dane dotyczg, w
szczegolnosci w kontekscie ustug internetowych i identyfikatoréw

sposob dziatania organizacji zapobiegajgcy przechowywaniu danych osobowych przez okres dtuzszy,
niz jest to niezbedne. W szczegdlnosci powinien by¢ ustalony termin usuwania danych osobowych lub
okresowego przegladu. Nastepne dziatania w przypadku wykrycia nieprawidtowos$ci zapewniajgce
sprostowanie lub usuniecie danych osobowych, ktére sg nieprawidtowe

w dokumentacji dostepnej respondentom - osobom fizycznym nalezy uswiadomié¢ ryzyka, zasady,
zabezpieczenia i prawa zwigzane z przetwarzaniem danych osobowych oraz sposoby wykonywania
praw przystugujgcych im w zwigzku z takim przetwarzaniem. W szczegdlnosci konkretne cele
przetwarzania danych osobowych powinny by¢ wyrazne, uzasadnione i okreslone w momencie ich
zbierania.

W dokumentacji kazdego ,oznaczonego” projektu nalezy przechowywaé zapisy potwierdzajace
przeprowadzenie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych oraz realizacje projektu
zgodnie z wymaganiami odpowiednich wymagan SZBI i procedur postepowania.

3.5 Monitorowanie i przeglad SZBI

Firma badawcza powinna w ramach monitorowania i przegladu SZBI:

a)

b)
c)

d)

e)

Wykonywaé przeglady szacowania ryzyka w zaplanowanych odstepach czasu, biorgc pod uwage

Zmiany:

1) w organizacji;

2) technologii;

3) celdw biznesowych i procesow;

4) zidentyfikowanych zagrozen;

5) skutecznosci wdrozonych zabezpieczen;

6) zewnetrznych zdarzen, takich jak zmiany prawa lub stosownych regulacji, zmian wynikajgcych z
umow oraz zmian o charakterze spotecznym.

Przeprowadza¢ wewnetrzne audyty bezpieczenstwa informacji w zaplanowanych odstepach czasu.

Uaktualnia¢ stosowane zabezpieczenia, majgc na uwadze wyniki monitorowania i przegladu

dziatalnosci.

Rejestrowa¢ dziatania i zdarzenia, ktére mogg mie¢ wplyw na skuteczno$¢ lub wydajnosc

funkcjonowania SZBI

Kierownictwo firmy badawczej powinno przeprowadzac regularne przeglgdy skutecznosci SZBI (w tym

zgodnosci z politykg i celami zwigzanymi z zapewnieniem bezpieczenstwa informacji oraz przeglad

zabezpieczen), biorgc pod uwage wyniki audytéw bezpieczenstwa, postepowania w przypadku

incydentéw, rezultaty pomiaréw skutecznosci, sugestii oraz informacji zwrotnych od wszystkich

zainteresowanych stron.

3.6 Wymagania dotyczace dokumentacji

Dokumentacja SZBI powinna zapewnic, ze dziatania sg zgodne z decyzjami kierownictwa i politykami oraz
ze zapisy rezultatéw dziatan sg odtwarzalne.

Dokumentacja SZBI powinna obejmowac:



a) udokumentowane deklaracje polityki bezpieczenstwa informaciji i cele w tym zakresie;

b) opis metody szacowania ryzyka;

¢) plan postepowania z ryzykiem;

d) udokumentowane polityki i procedury potrzebne firmie badawczej do zapewnienia skutecznego
planowania, eksploatacji i sterowania procesami bezpieczenstwa informaciji i opis pomiaru skutecznosci
zabezpieczen;

UWAGA 1: Tam, gdzie pojawia sie termin “udokumentowana polityka lub procedura”, oznacza to, ze procedura jest
zdefiniowana, udokumentowana, wdrozona (zatwierdzona formalnie przez kierownictwo lub uprawnione
osoby) i utrzymywana.

UWAGA 2: Zakres dokumentacji SZBI moze by¢ odmienny dla réznych organizacji z uwagi na:

- wielko$¢ organizacji i rodzaj dziatalnosci;
- zakres i ztozono$¢ wymagan bezpieczenstwa oraz zarzgdzanego systemu.
UWAGA 3: Dokumenty i zapisy mogg przybra¢ dowolng forme lub by¢ przechowywane na dowolnym typie nosnika.

3.6.1 Zasady tworzenia dokumentacji

Dokumenty wymagane przez SZBI nalezy chroni¢ i nadzorowaé. Nalezy ustanowi¢ udokumentowang
procedure w celu okreslenia dziatah kierownictwa potrzebnych do:

a) zatwierdzenia odpowiednich dokumentéw przed ich wydaniem;

b) przegladu i aktualizacji dokumentéw w razie potrzeby oraz ponownego ich zatwierdzania;

C) zapewnienia, ze zidentyfikowano zmiany i aktualny status dokumentéw;

d) zapewnienia, ze najnowsze wersje odpowiednich dokumentéw sg dostepne w miejscach ich
stosowania;

e) zapewnienia, ze dokumenty pozostajg czytelne i tatwe do zidentyfikowania,

f) zapewnia, ze dokumenty sg dostepne dla wszystkich, ktérzy ich potrzebujg oraz ze sg przesytane,
przechowywane i ostatecznie niszczone zgodnie z procedurami odpowiednimi do ich klasyfikacji, w tym
takze zabezpieczenie przed niepowotanym dostepem;

g) zapewnienia, ze dokumenty zewnetrzne sg identyfikowane;

h) zapobiegania niezamierzonemu stosowaniu nieaktualnych dokumentéw;

3.6.2 Wymagania dotyczace zapiséw

W celu dostarczenia swiadectwa potwierdzajgcego zgodnos¢ z wymaganiami oraz skutecznej eksploatacji
SZBI powinny by¢ ustanowione i utrzymywane odpowiednie zapisy. Zapisy te powinny by¢ chronione
i nadzorowane.

SZBI powinien uwzgledniaé wszystkie odpowiednie wymagania przepiséw prawa, wymagania nadzoru i
zobowigzania wynikajgce z uméw. Zapisy powinny by¢ czytelne, fatwe do zidentyfikowania i odtwarzalne.
Nalezy udokumentowac i wdrozy¢ zabezpieczenia stuzgce identyfikowaniu, przechowywaniu, ochronie,
odtwarzaniu, archiwizacji oraz niszczeniu zapisow.

Zapisy powinny dotyczy¢ realizacji procesow majgcych wplyw na bezpieczenstwo informaciji.
PRZYKLAD

Przyktadami zapiséw sa ksiegi gosci, raporty z audytow wewnetrznych i wypetnione formularze autoryzaciji
dostepu.

Rozdziat IV

Odpowiedzialnosé kierownictwa



4.1 Zaangazowanie kierownictwa

Kierownictwo firmy badawczej powinno by¢ zaangazowane w ustanowienie, wdrozenie, eksploatacje,
monitorowanie, przeglad, utrzymanie i doskonalenie SZBI poprzez:

1. Opracowanie, zatwierdzenie i opublikowanie deklaracji bezpieczenstwa informacji, w tym ochrony
danych osobowych

Zatwierdzenie polityki bezpieczenstwa informaciji (zgodnie z pkt. 3.1)

Wyznaczenie sposréd swego grona oraz formalne powotanie Administratora Bezpieczenstwa
Informacji (ABI) odpowiedzialnego za:

wn

a) ustanowienie polityki bezpieczenstwa informacii;

b) zapewnienie, ze cele i plany dotyczace bezpieczenstwa informacji zostaty ustanowione;

c) okreslenie rol i zakreséw odpowiedzialnosci w odniesieniu do bezpieczenstwa informaciji;

d) zapewnienie przekazywania pracownikom firmy i stronom trzecim odpowiedniej informacji na temat
dziatan podejmowanych w zakresie bezpieczenstwa informaciji, odpowiedzialnosci prawnej oraz
potrzebie ciggtego doskonalenia w tym zakresie;

e) zapewnienie wystarczajgcych zasobéw do ustanowienia, wdrazania, eksploatacji monitorowania,
przegladéw, utrzymania i doskonalenia SZBI

f) podejmowanie decyzji o kryteriach akceptacji ryzyka i akceptowalnym poziomie ryzyka;

g) zapewnienie przeprowadzania wewnetrznych audytéw SZBI;

h) organizowanie i przeprowadzanie przegladéw SZBI.

4.2 Zarzadzanie zasobami
4.2.1 Zapewnienie zasobow

Firma badawcza powinna okresli¢ i zapewni¢ zasoby potrzebne do:

a) ustanowienia, wdrozenia, eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia SZBI;

b) zapewnienia, ze procedury bezpieczenstwa informacji wspierajg spetnienie wymagan biznesowych;

c) zidentyfikowania i odniesienia sie do wymagan przepiséw prawa i wymagan nadzoru oraz zobowigzan
zwigzanych z bezpieczenstwem, a wynikajgcych z zawartych umow;

d) utrzymania odpowiedniego bezpieczenhstwa przez poprawne zastosowanie wszystkich wdrazanych
zabezpieczen;

e) przeprowadzenia przegladdw, kiedy zachodzi taka potrzeba, oraz odpowiedniego reagowania na wyniki
tych przegladéw;

f) poprawy skutecznosci SZBI tam, gdzie jest to wymagane.

4.2.2 Szkolenie, uswiadamianie i kompetencje

Firma badawcza powinna zapewnic, ze wszyscy pracownicy etatowi a takze koordynatorzy oraz ankieterzy,
rekruterzy, audytorzy i inni podwykonawcy wykonujgcy prace terenowe, z ktérymi zawarto umowy i ktérym
przypisano zakresy odpowiedzialnosci okreslone w SZBI, majg kompetencje do realizacji wymaganych
zadan przez:

a) okredlenie koniecznych kompetencji pracownikéw i podwykonawcow wykonujgcych prace, ktére majg
wplyw na SZBI;

b) zapewnienie szkolenia lub podjecie innych dziatan (np. zatrudnienie specjalistéw) w celu realizacji tych
potrzeb;

c) ocene skutecznosci zapewnionego szkolenia oraz podjetych dziatan;

d) prowadzenie zapiséw dotyczacych edukacji, szkolenia, umiejetnosci, doswiadczenia i kwalifikaciji

Firma badawcza powinna zapewni¢, aby caty odpowiedni personel byt Swiadomy zwigzku i znaczenia
swoich dziatan dotyczacych bezpieczenstwa informacji oraz wktadu dla osiggniecia celéw SZBI.



4.3 Wewnetrzne audyty bezpieczenstwa informacji

Nalezy zapewni¢ przeprowadzanie wewnetrznych audytéw SZBI w zaplanowanych odstepach czasu, aby
okresli¢, czy cele stosowania zabezpieczen, metody zabezpieczenia, ustalone zasady i procedury sa:

a) zgodne z niniejszymi wymaganiami i odpowiednimi ustawami i przepisami;
b) zgodne ze zidentyfikowanym wymaganiami bezpieczenstwa informacji;

c) sg skutecznie wdrozone i utrzymywane;

d) zgodne z oczekiwaniami.

Program audytu nalezy zaplanowac, biorgc pod rozwage status i waznos¢ procesdw i obszaréow do
audytu, jak réwniez wyniki poprzednich audytéw. Kryteria audytu, zakres, czestotliwos¢ i metody
powinny by¢ zdefiniowane. Wybdr audytordw i przeprowadzenie audytu powinny zapewnic
obiektywnos¢ i bezstronnosé procesu audytowego. Audytorzy nie powinni audytowad swojej wiasnej
pracy.

Wymagania i odpowiedzialnos¢ za planowanie i przeprowadzanie audytéw oraz za raportowanie wynikéw
i utrzymywanie zapiséw powinny by¢ zdefiniowane w udokumentowanej procedurze.

W przypadku gdy w wyniku audytu w obszarze audytowanym zostang sformutowane uwagi i zalecenia,
nalezy zapewni¢ aby byly one podejmowane i wdrazane bez nadmiernego opoéznienia w celu
wyeliminowania wykrytych odstepstw i ich przyczyn.

Po otrzymaniu informacji o wdrozeniu zalecern z audytu, audytor powinien w ustalonym terminie
przeprowadzi¢ weryfikacje podjetych w audytowanym obszarze dziatan i uzyskanych wynikéw.

4.4 Przeglady SZBI realizowane przez kierownictwo

Kierownictwo firmy badawczej powinno przeprowadzac¢ przeglady SZBI w zaplanowanych odstepach czasu
(nie rzadziej niz raz w roku) w celu zapewnienia jego ciggtej przydatnosci, adekwatnosci i skutecznosci.
Przeglad powinien zawieraé ocene mozliwosci doskonalenia i potrzeby zmian, w tym polityki
bezpieczenstwa informacji i celédw bezpieczenAstwa. Wyniki przegladéw powinny by¢ jasno
udokumentowane, a odpowiednie zapisy nalezy przechowywac.

4.4.1 Dane wejsciowe do przegladu

Dane wejsciowe do przegladu realizowanego przez kierownictwo powinny zawierac:

a) wyniki audytéw wewnetrznych

b) informacje na temat metod, zasad i procedur, ktére mogtyby byé zastosowane w organizacji, w celu
ulepszenia realizacji i skutecznosci SZBI;

c) status dziatan korygujgcych i zapobiegawczych;

d) podatnosci lub zagrozenia, do ktérych nie byto odpowiedniego odniesienia w poprzednim
oszacowaniu ryzyka;

e) dziatania podjete na skutek poprzednich przeglagdéw realizowanych przez kierownictwo;

f) informacje na temat jakiekolwiek zmiany, ktére mogtyby dotyczy¢ SZBI,

g) zalecenia dotyczace doskonalenia.

4.4.2 Wyniki przegladu
Wyniki przegladu realizowanego przez kierownictwo powinny zawiera¢ informacje dotyczgce:
a) szacowania wymaganych zasobow w celu doskonalenia skutecznosci SZBI.

b) uaktualnienia planu szacowania ryzyka i postepowania z ryzykiem.
¢) udoskonalenia metod pomiaru skutecznosci zabezpieczeh.



d) modyfikacji procedur i zabezpieczen dotyczgcych bezpieczenstwa informaciji, jesli to konieczne, w celu
reakcji na wewnetrzne lub zewnetrzne zdarzenia, ktére mogg mie¢ konsekwencje dla SZBI, w tym
zmiany:

1) wymagan biznesowych;

2) wymagan bezpieczenstwa;

3) proceséw biznesowych majgcych wptyw na istniejace wymagania bezpieczenstwa;
4) przepis6w prawa i wymagan nadzoru;

5) zobowigzan wynikajgcych z umow;

6) poziomow ryzyka i/lub kryteriéw akceptaciji ryzyka.

4.5 Ciagte doskonalenie SZBI

Firma badawcza powinna w sposéb ciaglty poprawia¢ skutecznosé¢ SZBl przez stosowanie polityki
bezpieczenstwa informacji, okreslenie celéw bezpieczenstwa informacji, wynikédw audytu, analize
monitorowanych incydentow, realizacje dziatan korygujgcych i zapobiegawczych oraz dokonywanie
przegladdw realizowanych przez kierownictwo.



